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NCC – het Nationaal Crisiscentrum
· Het eerste aanspreekpunt voor veiligheidsregio’s bij een (dreigende) 

cybercrisis met effecten in het fysieke domein. 
· Indien er signalen binnenkomen van een (mogelijke) cybercrisis / digitale 

verstoring neem dan contact op met het NCC voor duiding. 

Nationaal Kernteam Crisiscommunicatie (NKC)
· coördineert de pers- en publieksvoorlichting vanuit de rijksoverheid indien 

nationale crisisorganisatie is geactiveerd. 

LOCC(-B) – het Landelijk Operationeel Coördinatiecentrum
· Het LOCC zal bij een cybercrisis met effecten in het fysieke domein 

zorgdragen voor informatie-uitwisseling tussen Rijk en regio’s. 

NCSC - Nationaal Cyber Security Centrum 
· Bijstaan en adviseren Rijksoverheid en vitale processen bij digitale 

dreigingen en incidenten.   
· Het NCSC onderhoudt contacten met sectorale CERTS, in het bijzonder van 

vitale processen, om hen van de noodzakelijke informatie te voorzien. 
· Informatie vanuit het NCSC loopt middels het NCC/LOCC naar de regionale 

crisisorganisatie van de veiligheidsregio. 

CERT – Computer Emergency Response Teams
· Coördinerend computer crisisteam voor de warme fase (bronbestrijding). 

Deze zijn sectoraal ingericht en staan in direct contact met het NCSC en de 
organisaties/bedrijven die zij vertegenwoordigen. 

· Denk hierbij aan de Informatiebeveiligingsdienst (IBD) voor gemeenten en 
het Z-CERT voor zorgsector. 

CISO (Chief Information and Security Officer)
· De CISO van betreffende organisaties heeft de kennis van impact digitale 

verstoring op organisatieprocessen. De CISO van getroffen instantie(s) kan 
worden uitgenodigd om aan te sluiten bij de regionale crisisorganisatie. 

VR-ISAC (Information Sharing and Analysis Centre)
· Dit platform bedient alle veiligheidsregio’s, waaronder de VRU, voor het 

uitwisselen van informatie op het gebied van informatiebeveiliging. 
· VR-ISAC staat in direct contact met het NCSC. 
· De CISO VRU maakt onderdeel uit van dit netwerk. 

Cybercrime team Midden Nederland / Team High Tech Crime – Politie 
· Het cybercrime team kan technische duiding geven op oorzaak en bron en is 

verantwoordelijk voor opsporing. 

Afbakening
· Het document richt zich op de taken van de regionale 

crisisorganisatie indien er sprake is van een – dreigende – 
maatschappelijke ontwrichting bij verstoring van een digitaal (ICT)-
systeem. 

· Het document richt zich niet op de eigen continuïteit. Indien de 
eigen organisatie getroffen is door een digitale verstoring is de CISO 
van de betreffende organisatie het aanspreekpunt. 

Bepaal je rol
· De regionale crisisorganisatie is als gevolgbestrijder 

verantwoordelijk voor het bestrijden van de fysieke effecten bij een 
cybercrisis / digitale verstoring (bijvoorbeeld bij uitval 
nutsvoorzieningen, data-en spraakdiensten, regionale 
zorginstellingen en BRZO-bedrijven). 

· De regionale crisisorganisatie kan als bijstandsverlener bij een 
cyber(crisis) / digitale verstoring op verzoek ondersteunen in het 
kader van crisismanagement bij gemeentelijke organisaties.

· De regionale crisisorganisatie is niet verantwoordelijk voor de 
bronbestrijding of het bieden van technische oplossingen bij 
derden.

 
Impact bepalen
· Om de gevolgen adequaat te bestrijden moet de (mogelijke) impact 

bepaald worden. De regionale crisisorganisatie is, in 
gezamenlijkheid met gemeenten (OOV), verantwoordelijk voor het 
bepalen van de impact op het maatschappelijk leven bij een – 
dreigende – digitale verstoring. 

· Hiervoor kan gebruik worden gemaakt van de cybercrisiscirkel 
(blz 3).

Opschaling
· Bij digitale verstoring zal er geen sprake zijn van een flitsramp, 

schaal flexibel op en werk opgavegericht. Zie pagina 2 voor verdere 
informatie over opschaling; 

· De duur van de effecten van de digitale verstoring zijn moeilijk in te 
schatten bij de start van het incident;

· Effecten van digitale verstoringen houden zich vaak niet aan 
gemeente -of regiogrenzen:  
§ Bij grote maatschappelijke effecten neem (VIC) contact op met 

NCC over duiding mogelijke maatschappelijke ontwrichting; 
§ Overweeg snelle opschaling naar GRIP-4 bij (dreigende) 

maatschappelijke ontwrichting; 
§ Zoek afstemming op MNL-niveau, met buurregio’s en 

crisispartners.  

Nuttige informatie
· CERTS zijn sectoraal ingericht, NCSC is het informatieknooppunt. De 

regionale crisisorganisatie haalt informatie op via het NCC indien er 
sprake is van grote (mogelijke) maatschappelijke effecten. 

· Elke organisatie is zelf verantwoordelijk voor de continuïteit van 
haar eigen processen. 

Aandachtspunten Betrokken instanties

Nafase
· Nationaal Crisisplan Digitaal (NCTV)
· Handreiking Cybergevolgbestrijding G4-gemeenten (G4)
· IBP Continuïteit van de samenleving (VRU)
· Protocol uitval 1-1-2 (VRU)
· Koepelnotitie Communicatie bij digitale incidenten (NCTV)
· Continuiteitsplan regionale crisisorganisatie (VRU)
· Cybersecurity Woordenboek
* zie crisisutrecht.nl voor plannen

Relatie met andere plannen

· Houd rekening met een lange nafase, denk aan herstel en nasleep crisis.
· Onduidelijk wanneer systemen weer bruikbaar, betrouwbaar zijn. 

Technische analyse door betrokken instantie(s).
· Houd rekening met ‘het gevoel’ van onbetrouwbaarheid van systemen.
· Evalueer gezamenlijk, zowel met crisis- als technische partners. 

· Digitale verstoring: een verstoring van een digitaal (ICT) systeem, 
onbedoeld, moedwillig of door een fout, wat de betrouwbaarheid en/
of bereikbaarheid van een gedigitaliseerd proces, (informatie)systeem 
of informatiedienst, waardoor de dienstverlening niet meer, of 
nauwelijks, functioneert.

· Digitale ontwrichting: maatschappelijke ontwrichting waar een 
verstoring van een digitaal (ICT)-systeem aan ten grondslag ligt. 

· Cybergevolgbestrijding: Alle activiteiten in het kader van bestrijden 
van de effecten van een incident in het fysieke domein, waarvan de 
oorzaak en/of gevolg in het digitale domein ligt.

Definities

Kenmerken ‘Cyber’

· Cybercrises onderscheiden zich door de grote snelheid van 
verspreiding, geografische onafhankelijkheid en de koppeling met het 
fysieke domein in combinatie met cascade-en keteneffecten. 

· Cascade- en keteneffecten zorgen ervoor dat organisaties hinder 
onder vinden van digitale verstoringen zonder dat zij getroffen 
worden.

· Soms zichtbare effecten in het fysieke domein terwijl het nog niet 
duidelijk is wat de oorzaak is (bron). 

· Het is niet altijd meteen duidelijk of er opzet in het spel is.  
· Tijdsduur kan lang aanhouden. Effecten kunnen nog merkbaar zijn 

wanneer de oorzaak is verholpen. 

Wie doet wat?

· Leverancier (ICT): Oplossen van technische kant van verstoring.
· Getroffen organisatie(s): Bepalen van impact verstoring, CISO of ICT 

team. Zelf verantwoordelijk voor continuïteit van eigen processen.
· Driehoek: Verantwoordelijk voor de handhaving van de openbare 

orde en de rechtsorde en voor de opsporing en strafrechtelijke 
handhaving.  

· Gemeenten: Verantwoordelijk voor openbare orde en veiligheid, 
bevolkingszorg en herstellen van maatschappelijke continuïteit.

· Veiligheidsregio (crisisorganisatie): Effectbestrijding bij gevolgen 
voor maatschappelijke ontwrichting/ gecoördineerde inzet van 
hulpdiensten. Eventueel de gemeenten faciliteren en ondersteunen. 

· Rijksoverheid (NCC/NCSC): Nationale crisisstructuur bij landelijke 
verstoringen.    



Sleutelbesluiten (proces) – voor crisisteams
· Op- & afschalen: wordt de crisis door het juiste team 

bestreden;
· Aflossing: Zorg voor continuïteit crisisteam – een 

cybercrisis heeft de potentie om lang aan te houden; 
· Liaisons: Stem af aan welk crisisteam een liaison van 

getroffen partij deelneemt;
· Informeer stakeholders: wie moet wat weten?

  Aandachtskaart Cybergevolgbestrijding / Digitale ontwrichting versie 1.0 | 21-1-2022 | pagina 2 van 3

· Bij brand bij datacentra/servers – houdt 
rekening met alternatieve wijze van blussen. 
Serverruimtes hebben vaak de mogelijkheid 
om zuurstof te onttrekken.

· Bij betreden van gebouwen, trek niet zo maar 
kabels uit servers. 

· Leg contact met team cybercrime MNL.
· Bij binnentreden van organisatie voor 

forensische opsporing, stem indien nodig af 
met hulpdiensten in het kader van veiligheid.

· Heb aandacht voor onduidelijkheid en 
onzekerheid.

· Houd rekening met langere herstelfase / 
nafase. 

· De nafase kan voor gemeente beperkt 
zijn, maar voor getroffen organisatie(s) 
lang aanhouden. 

· Zorgcontinuïteit – apparaten voor 
medische zorg in thuissituatie ook 
steeds meer afhankelijk van ICT 
middelen. 

· Digitale verstoringen hebben impact op 
de mens. Gevoel van inbraak, maar ook 
onbereikbaarheid van data. 
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Crisiscommunicatie

· Bij (dreigende) grote maatschappelijke effecten neem contact op met NKC. 
· Iedere betrokken partij communiceert vanuit eigen verantwoordelijkheid over eigen onderwerp. 

Regionale crisisorganisatie geeft, indien nodig, procesinformatie. Draag zorg voor afstemming en 
eenduidigheid.   

· De regionale crisisorganisatie geeft geen technische duiding. 
· Spreek niet over een cyberaanval maar eerder over een digitale verstoring. 
· Gebruik in communicatieberichten zo min mogelijk (cyber)technisch taalgebruik. Voor duiding maak 

gebruik van CyberWoordenboek op crisisutrecht.nl.
· Bij (mogelijke) aantasting van eigen systemen, zoek afstemming met corporate communicatie. 

Sleutelbesluiten (inhoudelijk) – voor getroffenen 
· Het wel/niet betalen van losgeld voor ransomware;
· Het inhuren van forensische experts;
· Vrijgeven van systemen;
· Uitschakelen van (nog niet getroffen) systemen met 

onvoorspelbare keteneffecten;
· Dienstverlening voortzetten van (nog) niet getroffen 

systemen; 
· Communicatie over dreiging, aanval of escalatie.

Sleutelbesluiten

Een (dreigende) cybercrisis, inclusief mogelijke 
fysieke effecten, kan op verschillende manieren 
gemeld worden. 
· Meldkamer/CaCo/VIC;
· Partners, Politie;
· VR-ISAC, CISO VRU of CISO gemeenten; 
· NCC/LOCC.

Bij een dreiging van maatschappelijke impact:
· Informeer Regionaal Operationeel Leider van 

Dienst

Melding & alarmering

Leiding & Coordinatie

· Tijdens een cybercrisis kunnen er verschillende 
crisisteams actief zijn. Indien er fysieke 
effecten zijn waar multidisciplinaire 
afstemming voor vereist is wordt er met de 
GRIP-structuur gewerkt. 

· Schaal flexibel op indien er nog geen 
maatschappelijke effecten zijn, maar wanneer 
dit wel verwacht wordt. 

· Overweeg om liasion van getroffen instantie(s) 
uit te nodigen. 

Informatiemanagement / VIC

· Gebruik LCMS ook buiten GRIP-structuur. Het 
VIC kan hierin ondersteunen.  

· Maak een stakeholderanalyse van betrokken 
organisaties.  

· Stem af met andere crisisteams die actief zijn.
§ Landelijk via NCC;

· Houd rekening met IT-technische taal. 
· Informeer crisispartners en bestuurders over 

(dreigende) impact op samenleving + proces 
crisisbeheersing.

Houd rekening met: 
· Acuut vs. niet-acuut (dreigend), vaak meer tijd 

om gewenste crisisstructuur op te zetten dan 
bij flitsramp;

· Continuïteit van processen regionale 
crisisorganisatie;

· Veel onbekendheid over oorzaak, schade, bron 
en tijdsduur; 

· Veel betrokken partijen
· Snelle bovenregionale opschaling. 

Opschaling Bouwstenen (NCP-D) voor duiding

Onderstaande tabel wordt gebruikt door het Rijk (Nationaal Crisisplan Digitaal) en bevat bouwstenen om de 
cybercrisis te duiden in omvang, ernst, duur en escalatiepotentieel.

Oorzaak

Bron

Actor

Geraakt domein

Geraakt gebied

Oplossingsperspectief

Moedwillig

Binnen Nederland

Statelijke actor

Alleen het digitale domein

Eén veiligheidsregio

Aanwezig

Niet moedwillig

Buiten Nederland

Niet-statelijke actor

Maatschappelijk belangrijke 
voorzieningen (niet-vitaal)

Meerdere veiligheidsregio’s

Langdurig onbekend

Vitale processen

Meerdere landen

Bestuurlijke dilemma’s 

Tijdens een cybercrisis spelen er verschillende bestuurlijke dilemma’s. De volgende bestuurlijke dilemma's, specifiek 
voor digitale verstoringen, kunnen gaan spelen voor een GBT/RBT:

Classificatie van incident
· In welke hoedanigheid hebben de (dreigende) continuïteitsproblemen, al dan niet bij directe crisispartners, effect 

op hun dienstverlening en in de samenleving?

Organisatie van de keten
· Welke rol heb je als bestuurder richting maatschappelijke partijen / bedrijven waar de oorzaak van de verstoring 

ligt? Hoe verhoudt zich dat tot een situatie met dreigende effecten of maatschappelijke ontwrichting?
· Bespreek en bepaal de rolverdeling tussen regionale crisisorganisatie en het Rijk. Wat is de rolverdeling tussen de 

driehoek en de regionale crisisorganisatie en de getroffen organisatie(s)?

Communicatie
· Een cybercrisis kan escaleren, maar kan ook een dreiging blijven. Communiceer je over de dreiging of niet? 

(Ontkoppelen) Kritieke processen
· Indien een cybercrisis ophanden is met mogelijk fysieke effecten, welke kritieke processen of activiteiten moeten 

mogelijk worden ontkoppeld?
· Wanneer kunnen kritieke processen of activiteiten weer worden toegestaan wanneer de dreiging nog niet 

volledig is afgenomen? 

Verantwoording
· Betalen van losgeld bij ransomware is een eigenstandige verantwoordelijkheid van organisaties / bedrijven. 

Welke rol pak je als openbaar bestuur indien betalen van losgeld een directe fysieke dreiging wegneemt? 

Zie crisisutrecht.nl – crisisorganisatie voor de generieke bestuurlijke aandachtskaart
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Cyber-Crisis-Cirkel

· De Cyber-Crisis-Cirkel is een hulpmiddel om een indicatie te geven van het scenario van een cybercrisis. Deze kan 
gebruikt worden in zowel de voorbereidende fase als de acute fase. 

· Daarnaast geeft de Cyber-Crisis-Cirkel een indicatie welke crisisteams – mogelijk – actief zijn. 
· Bij een digitale verstoring/cyberincident is het zinvol om onderscheid te maken tussen (1) de digitale verstoring en 

(2) het effect op het maatschappelijk leven. Primaire focus van de regionale crisisorganisatie ligt op effecten op het 
maatschappelijk leven. 

· Er is niet altijd meteen een antwoord voor handen!
· Het is belangrijk om de vragen gedurende de crisis te blijven stellen. Let op: de antwoorden kunnen gedurende de 

crisis veranderen.  

· Informatie over (digitale) verstoring bij organisatie/
bedrijf wordt altijd geleverd door betreffende 
organisatie en daar waar mogelijk door het NCSC.

· Opzettelijke verstoring: Het is in het begin nog 
onduidelijk of het een moedwillige verstoring betreft. 
Er wordt in beginsel uitgegaan van opzet.

· Bij onduidelijkheden over technische aspecten kán 
het VR-ISAC / CISO VRU dienen als 
informatieknooppunt. 

· De bron van de verstoring zegt niks over het 
geografisch gebied wat geraakt wordt. Ga snel uit van 
gemeentegrensoverschrijdende/landelijke effecten;

· Het oplossen van de technische verstoring zorgt niet 
automatisch voor het verhelpen van maatschappelijke 
effecten, deze kunnen langer aanhouden. 

Digitale verstoring Maatschappelijk leven
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