VEILIGHEIDSREGIO UTRECHT V,-U

Agendapunt AB Veiligheidsregio Utrecht

Datum vergadering 07 februari 2022

Agendapunt 07
Digitale veiligheid en cybergevolgbestrijding
AB20220207-07

Portefeuillehouder DB De heer Backhuijs, de heer Naafs, de heer Molkenboer

Directielid De heer Luchtenburg, mevrouw Van Elk, mevrouw Buitendijk

Bijlagen A.  Three-pager digitale veiligheid, cyberwaakzaamheid en cybergevolgbestrijding
Besluit

Het algemeen bestuur van de Veiligheidsregio Utrecht besluit:

1. kennis te nemen de ‘three-pager digitale veiligheid, cyberwaakzaamheid en cybergevolgbestrijding’ met daarin een
toelichting op de stand van zaken binnen de Veiligheidsregio Utrecht;

2. kennis te nemen van het voornemen om in de vergadering van het algemeen bestuur van 28 maart 2022 een voorstel
ter besluitvorming voor te leggen waarin wordt ingegaan op de ondersteunende rol die de VRU kan bieden aan
gemeenten indien zij zelf getroffen worden door een digitale verstoring.

Toelichting

Op 11 december jl. heeft het Nationaal Cyber Security Centrum (NCSC) de waarschuwing uitgebracht dat er een ernstige
kwetsbaarheid is gevonden in Apache Log4j 2. Het algemeen bestuur is via een bestuurlijke mededeling geinformeerd over
de getroffen maatregelen. Daar is toegezegd dat er een notitie wordt voorbereid over zowel de cyberveiligheid en -
waakzaamheid van de eigen organisatie, als de rol van de veiligheidsregio in het geheel van actoren bij digitale
ontwrichtingen (bijlage A).

Ook door de recente gebeurtenissen bij de hack van gemeenten Lochem en Hof van Twente doet de vraag zich voor in
welke hoedanigheid gemeenten ondersteund kunnen worden door de regionale crisisorganisatie indien zij te maken krijgen
met een digitale verstoring. In de afgelopen periode zijn hierover bij verschillende veiligheidsregio’s, waaronder de VRU,
vragen binnen gekomen. De ervaring leert dat de impact van een hack dermate groot is voor een gemeentelijke organisatie
dat er behoefte is aan ondersteuning van de regionale crisisorganisatie.

In de BAC Crisisbeheersing en Risicobeheersing zijn er daarnaast zorgen geuit over de rol van burgemeester indien de
gemeentelijke organisatie gehackt wordt. De BAC ziet graag dat gemeenten zo goed mogelijk worden bijgestaan indien de
gemeentelijke organisatie te maken krijgt met een digitale verstoring. Er wordt een voorstel uitgewerkt voor de
ondersteunde rol die de VRU hierin kan bieden aan gemeenten.

Financiéle consequenties
Niet van toepassing.

Verdere behandeling

- Het voorstel wordt besproken binnen het Regionaal Overleg Crisisbeheersing Utrecht (ROCU) en de Adviescommissie
Gemeentesecretarissen Veiligheid (AGV).

- Besluitvorming vindt plaats in de vergadering van het dagelijks bestuur van 07 maart 2022 en algemeen bestuur van
28 maart 2022.



