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Geacht bestuur, geachte directie,

Uw algemeen bestuur heeft Eshuis Registeraccountants opdracht gegeven om de jaarrekening 2020 van de
Veiligheidsregio Utrecht (hierna: VRU) te controleren. Voor een nadere omschrijving van onze opdracht verwijzen wij
u naar onze opdrachtbevestiging van 21 september 2020.

Ons onderzoek is er primair op gericht ons in staat te stellen een oordeel te vormen over de getrouwheid van de
jaarrekening van de VRU en de rechtmatigheid van de verantwoorde baten en lasten en balansmutaties. Als onderdeel
van onze controle onderzoeken wij onder andere de administratieve organisatie en de interne beheersing bij uw
gemeenschappelijke regeling. Hiervoor hebben wij onze interim controle in de weken 41 en 42 van 2020 uitgevoerd.
Naar aanleiding daarvan brengen wij deze managementletter uit. Hierin richten wij ons met name op mogelijke
verbeterpunten in de processen die wij hebben onderzocht om een bijdrage te leveren aan de interne beheersing en
het zelf controlerend vermogen van uw gemeenschappelijke regeling. Wij tekenen daarbij aan dat onze controle dus
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niet is gericht op het uitspreken van een oordeel over het geheel van interne beheersingsmaatregelen (inclusief
effectiviteit en efficiency) van de gemeenschappelijke regeling.

Wij beginnen deze managementletter met een samenvatting van onze belangrijkste boodschappen voor u en de
(significante) risico’s die wij bij de controle van de VRU onderkennen. Daarna geven wij een oordeel op hoe de
relevante processen zijn opgezet en adviseren wij u over verbetermogelijkheden. Voor zover er naar aanleiding van
onze bevindingen door u nog aanvullende werkzaamheden zijn vereist worden die ook in deze paragraaf gemeld. De
laatste paragraaf benutten wij voor een aantal onderwerpen die wij graag met u delen met het oog op de controle van
de jaarrekening.

Dit verslag bespreken wij op 3 november 2020 in concept met de heer P.L.J. Bos (algemeen directeur), de heer B. van
't Hoog (concerncontroller), de heer P. Barthel (teamleider Planning & Control) en mevrouw T. Verweij-de Groot
(adviseur Planning & Control). Daarnaast bespreken wij indien geweest dit verslag ook met uw Bestuurlijke
adviescommissie bedrijfsvoering & financién (hierna: BAC). Wij willen de betrokken medewerkers van uw
gemeenschappelijke regeling bedanken voor de prettige samenwerking en zijn vanzelfsprekend graag bereid een

nadere toelichting te verstrekken.

Met vriendelijke groet,
Eshuis,
Registeraccountants

w.g. drs. C.L. Willems RA

Samen slimmer. Sterker samen.
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1. Inleiding en algemene beschouwing VRU

Onze evaluatie

Het jaar 2020 heeft voor de VRU in het teken gestaan van verandering. Uiteraard de COVID-19 crisis waarin u als
Veiligheidsregio een cruciale rol speelt. Op de financiéle gevolgen hiervan gaan wij nader in in het vervolg van deze
managementletter.

Daarnaast werkt de VRU vanaf 2020 met een nieuw financieel pakket. Dat zorgt voor positieve veranderingen in de
interne beheersing maar ook voor een aantal aandachtspunten die nog opgepakt moeten worden. Overall zien wij in
2020 een duidelijke groeibeweging in de interne beheersing. De wijzigingen in de IT omgeving veroorzaken
veranderingen in de interne beheersing. Veranderingen die al enige tijd gewenst zijn, maar pas konden worden
doorgevoerd met de komst van het nieuwe systeem. De veranderingen in de interne beheersing zijn ook noodzakelijk
om gefundeerd de stap te kunnen zetten naar het rechtmatigheidsoordeel dat vanaf 2021 (?) van kracht wordt. Na de
verbeteringen in het proces rondom de aanbestedingen zien wij het versterken van de IT-omgeving en de aanpalende
controlewerkzaamheden de volgende logische stap. De daarop volgende stap is het herijken van het interne controle
plan en het uitvoeren van de daarin opgenomen verbijzonderde interne controles (VIC). Wij hebben een positief beeld
van de wijze waarop de VRU de implementatie van het nieuwe financiéle pakket heeft uitgevoerd. Er zijn nog
verbetermogelijkheden, maar dat is logisch na een nieuwe implementatie. Veel van onze opmerkingen en
aanbevelingen in deze managementletter vloeien ook voort uit de nieuwe implementatie. Wij zien dit als een
‘ingroeimodel’.

Een IT-omgeving die voldoet aan de eisen van een IT-audit is in de huidige tijd niet meer een ‘nice to have’. In de
afgelopen jaren zien we dat veel overheidsorganisaties geen of weinig stappen hebben gezet naar het écht
professionaliseren van de IT-omgeving. Dat is begrijpelijk, gezien de crisis en de decentralisaties. Inmiddels is in het
nieuws te zien dat overheidsinstellingen nu een prooi worden voor cybercriminelen. Wij zien in de huidige structuur
en de voorgenomen doorgroei de mogelijkheid om in de komende jaren te gaan steunen op de IT-omgeving. Dit is een
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positieve ontwikkeling die wij van harte onderschrijven. Wij willen deze uitdaging graag in de komende jaren met uw
organisatie aangaan.

Kijkend naar de COVID-crisis zien wij bij u een beeld dat wij bij veel gemeenschappelijke regelingen zien: een hoger
dan verwacht positief financieel resultaat. In de benchmark van Veiligheidsregio’s staat de VRU er goed voor qua
eigen vermogen en solvabiliteit. Wij merken op dat het grootste deel van het bestaande eigen vermogen (€ 7,5
miljoen) de reserve voor egalisatie van kapitaallasten betreft. Deze kan niet worden benut zonder dat dit impact heeft
op de begrotings- en financieringsstructuur van de VRU.

Door toevoeging van het positieve resultaat zouden vermogen en solvabiliteit uiteraard stijgen. Daar moet echter
tegenover staan dat alle uitgestelde werkzaamheden in de komende jaren alsnog moeten worden uitgevoerd en dat
de VRU zich gesteld zal zien voor een aantal ontwikkelingen met een onbekend financieel effect: de taakdifferentiatie
van de brandweer, de samenvoeging van de meldkamers in Midden Nederland, de mogelijk hogere kosten van de
interne controle van het nieuwe rechtmatigheidsoordeel. Kortom: de financiéle positie van de VRU biedt kansen en
financiéle ruimte, maar hier staan ook onzekerheden tegenover.

Onze kernbevindingen en aanbevelingen

e Vanuit onze controlefilosofie willen wij zoveel mogelijk gebruiken en/of steunen op het controlerend
vermogen van uw organisatie. Dit betekent dat er op basis van een gedegen risicoanalyse noodzakelijk
beheersmaatregelen in de relevante processen geimplementeerd dienen te worden, en conform een
gestructureerd plan uitgevoerd, gedocumenteerd en voorzien van conclusies worden. Daarnaast verwachten
wij (zoals ook beschreven in onze offerte) dat er binnen uw organisatie een gedegen proces rondom het
uitvoeren van (verbijzonderde) interne controle aanwezig is. Wij willen met name gebruik maken en/of
steunen op de werkzaamheden van deze Verbijzonderde interne Controle (hierna: VIC). In 2020 is de interne
controle capaciteit van de VRU onder andere ingezet om de goede implementatie van de nieuwe systemen te
borgen. Wij hebben begrepen dat vanaf 2021 de VIC zich op het toetsen van de interne beheersing zal richten.
Vanaf dat moment zullen wij de VIC ook gaan toetsen met het oogmerk hier op te steunen in onze
controleaanpak.

—ﬂzmm Samen slimmer. Sterker samen.
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e Bij de interim controle hebben wij gekeken naar de zichtbaarheid van de beheersmaatregelen in de
processen. In het bijzonder de personele lasten vanwege de omvang in uw begroting, tussentijdse rapportages
en jaarrekening. Wij zijn van mening dat de kwaliteit van de bedrijfsvoering van voldoende niveau is voor de
jaarrekeningcontrole. Wij signaleren nog een aantal tekortkomingen binnen de procescontroles. Deze zien
voornamelijk toe op het zichtbaar controleren van transacties. Wij gaan graag met u in gesprek om een
ingroeimodel overeen te komen waarbij wij de effectieve werking van beheersmaatregelen (in het bijzonder
de VIC) gaan verankeren in onze controleaanpak.

e Vanwege het prioriteren van de overgang van JD Edwards naar AFAS heeft u in 2020 geen reguliere
verbijzonderde interne controles uitgevoerd. Toch achten wij het van belang dat de controlfunctie met haar
kennis van de organisatie naar de belangrijkste transactiestromen kijkt, met name omdat de interne controles
vanuit de lijn niet altijd zichtbaar zijn én om vast te stellen hoe de nieuwe systemen in de praktijk werken. In
goed overleg met uw organisatie zullen we daarom voor boekjaar 2020 ‘samen optrekken’ waarbij wij de VRU
zullen vragen om onze steekproeven voor te bereiden aan de hand van onze methodologie, werkprogramma'’s
en risicoanalyse. Wij blijven daarbij uiteraard eindverantwoordelijk. Deze samenwerking biedt voor de
afdeling control van de VRU de mogelijkheid om alvast ‘warm te draaien’ voor de voorbereiding van het
rechtmatigheidsoordeel in 2021.

e De ontwikkeling van het verwachte jaarresultaat vertoont een positief resultaat van € 1,9 miljoen als gevolg
van het (tijdelijk) uitstellen van opleidings- en trainingstrajecten door COVID-19 en minder inhuur omtrent de
begeleiding bij projecten. Eind oktober ten tijde van het schrijven van deze rapportage hebben wij begrepen
dat het resultaat mogelijk richting de € 3,7 miljoen gaat. Wij adviseren u om in overleg te treden met uw
gemeenten en te evalueren in hoeverre er sprake is van een terugbetalingsverplichting.

e Op basis van onze gesprekken met de afdeling &I hebben wij vastgesteld dat de automatiseringsomgeving
van een voldoende niveau is voor de jaarrekeningcontrole. Wij signaleren een aantal bevindingen die uw
aandacht vragen. Wij hebben hierboven reeds gesproken over het ingroeimodel met betrekking tot het
dynamiseren en efficiénter uitvoeren van onze jaarrekeningcontrole. Naast het gebruik maken van of steunen
op de VIC, willen wij specifiek de workflow rondom inkoopfacturen in de toekomst gaan benutten als
effectieve beheersmaatregel. Hiervoor dienen zowel ten aanzien van de beheersing van de applicatie als in de
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randvoorwaardelijke General IT Controls stappen gezet te worden. Wij lichten deze toe in de gedetailleerde
bevindingen.

e Het belang van de frauderisicoanalyse is binnen uw gemeenschappelijke regeling onderkend. In 2020 heeft de
nadruk gelegen op het beperken van de frauderisico’s door het verbeteren van de interne beheersing
(inrichting nieuwe financiéle systemen, digitalisering ritregistratie, voorbereiding implementatie ESM-
systeem). In het kader van de jaarrekeningcontrole verzoeken wij u de bestaande frauderisicoanalyse te
actualiseren en middels controlewerkzaamheden vast te stellen dat de specifieke frauderisico’s over boekjaar
2020 gemitigeerd worden.

e Tot en met boekjaar 2020 zal de accountant een verklaring afgeven bij het onderdeel rechtmatigheid. Vanaf
boekjaar 2021 zal het dagelijks bestuur een rechtmatigheidsverantwoording opnemen in de jaarrekening, en
de accountant zal de getrouwheid hiervan toetsen. Wij hebben begrepen dat de VRU in overleg is met andere
veiligheidsregio’s om waar mogelijk hetzelfde controleprotocol te hanteren. Wij onderkennen het samen
optrekken, maar kijken ook graag met u vooruit om eventuele verrassingen te voorkomen. Wij komen hierop
terug in hoofdstuk zes.

—ﬂzmm Samen slimmer. Sterker samen.
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2. Significant risico

Wij vinden het van belang dat u weet waar wij bij de VRU de belangrijkste risico’s verwachten, die tot mogelijke
’ fouten in de jaarrekening van uw gemeenschappelijke regeling leiden. Bij onze inschatting van de risico’s laten wij ons
s leiden door bijvoorbeeld fouten uit het verleden zoals door uw voorgaande accountant geconstateerd en
e § gerapporteerd, belangrijke gebeurtenissen in 2020 en voorschriften van onze beroepsorganisatie. Voor het jaar 2020
onderkennen wij het volgende significante risico:

Het doorbreken van de interne beheersmaatregelen In onze controlestandaarden wordt dit als belangrijk te
door het management. onderkennen risico beschouwd. Wij zijn van mening dat

binnen de VRU de mogelijkheden om buiten de getroffen
interne beheersmaatregelen om materiéle invloed uit te
oefenen op de jaarrekeninguitkomsten beperkt is. Om
het restrisico te beperken controleren wij de
schattingsposten (waaronder voorzieningen), transacties
buiten de reguliere bedrijfsvoering, transacties met
verbonden partijen en handmatige boekingen buiten de
reguliere, vaak geautomatiseerde boekingsgang om in
detail.

Het risico op management override is een voorgeschreven risico dat accountants per definitie in hun controleaanpak
moeten opnemen. Tegen beinvloeding door het management zijn immers nauwelijks of geen beheersingsmaatregelen
te treffen. Wij hebben geen aanwijzingen dat dit risico zich daadwerkelijk bij de VRU heeft voorgedaan. De aard van
dit significante risico brengt met zich mee dat wij eerst bij de controle van de jaarrekening hier aandacht aan
besteden. In ons accountantsverslag dat wij naar aanleiding van de controle van de jaarrekening uitbrengen zullen wij
rapporteren hoe dit significante risico is afgedekt.
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3. Beeld procesbeheersing

Onderstaand vatten wij ons oordeel over de opzet en het bestaan per proces samen en geven wij de werkzaamheden

Opzet en bestaan

van de VIC over de werking per proces weer.

Europees aanbesteden Toereikend met verbetermogelijkheden
Investeringen Toereikend

Inkopen Toereikend met verbetermogelijkheden
Betalingen Toereikend met verbetermogelijkheden

Personeel, inclusief vrijwilligersvergoedingen en Toereikend met verbetermogelijkheden

declaraties

Treasury Toereikend

Financiéle rapportages Toereikend

Memoriaal Toereikend met verbetermogelijkheden
Frauderisicoanalyse Toereikend met verbetermogelijkheden
Geautomatiseerde omgeving Verbetermogelijkheden

Vanaf 2021 zal de focus van de interne controle niet meer op het nieuwe systeem, maar (weer) op de processen
liggen. In de managementletter 2021 zullen wij de kwaliteit en de toetsing van de VIC betrekken in onze evaluatie van
de interne beheersing.

—’Im4m Samen slimmer. Sterker samen.
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Op basis van de tot op heden door ons uitgevoerde werkzaamheden concluderen wij dat het algemene beeld van de
interne beheersing bij de VRU van voldoende niveau is in het kader van de jaarrekeningcontrole. Wel blijken
verbetermogelijkheden, welke vooral samenhangen met de invoering van het nieuwe systeem. Onze aanbevelingen
treft u in het volgende hoofdstuk aan. Wij constateren wel dat nog diverse verbijzonderde interne
controlewerkzaamheden over 2020 dienen te worden uitgevoerd in de periode tot aan het samenstellen van de
jaarrekening 2020.

—’Im4m Samen slimmer. Sterker samen.
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4. Gedetailleerde bevindingen

Onderstaande tabel geeft een overzicht van nieuwe en eerder gerapporteerde controlebevindingen. Wij classificeren
de bevindingen in laag, middel of hoog. Hieronder volgt een toelichting op de classificatie:

e Hoog: Bevinding van groot belang voor de kwaliteit van de interne beheersing. Deze bevinding zou naar onze
mening direct opgepakt moeten worden;

e Midden: Bevinding van belang voor de kwaliteit van de interne beheersing. Deze bevinding verdient opvolging
binnen afzienbare tijd;

e laag: Bevinding van belang voor de kwaliteit van de interne beheersing, maar met een beperkt effect door
bijvoorbeeld mitigerende maatregelen. De opvolging is in onze ogen wenselijk.

De bevindingen zijn als volgt:

01 Verbijzonderde interne controle Hoog
02 Frauderisicoanalyse Hoog
03 Mandaatregeling en ondermandaatregeling Hoog
04 Procesbeschrijvingen voor kritieke bedrijfsprocessen Midden
05 Contractbeheer Midden
06 Prestatielevering Hoog
07 Memoriaalboekingen Midden
08 Muteren crediteurenstamgegevens Hoog
/,, 09 Betaalbatch Hoog
10 Wachtwoordbeleid Midden
11 Gebruikersreview Midden
12 Monitoring prestaties en afspraken AFAS Midden

—’Im4m Samen slimmer. Sterker samen.
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13 Data protection impact assessment Midden

—IIW“M Samen slimmer. Sterker samen.
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#01 Verbijzonderde interne controle

Observatie De VIC is een nuttig en onmisbaar instrument voor het in control zijn van de eigen organisatie
Vanwege COVID en AFAS en nieuwe MIP is de interne controle capaciteit in 2020 gericht
geweest op het inrichten van de nieuwe beheersingsmaatregelen in en om het Afas systeem.

Risico Het risico bestaat dat onjuistheden en onrechtmatigheden niet of pas in een later stadium
worden ontdekt, en mogelijk niet juist aangepast worden.

Aanbeveling Wij adviseren u om de interne controle voortaan gespreid over het jaar te verrichten,
bijvoorbeeld per kwartaal of per half jaar conform de opgestelde planning. Bij het uitvoeren
van de VIC dienen de vastleggingen, conclusies en opvolging goed en begrijpelijk
gedocumenteerd te worden. Hierbij dienen de relevante artikelen van het Normenkader
expliciet terug te komen.

Reactie management  De VRU beschikt over een beperkte capaciteit voor interne controle. In 2020 is deze
capaciteit nagenoeg volledig ingezet om de interne beheersing te verbeteren door bij te

dragen aan de inrichten van de nieuwe systemen en het verbeteren van de aansluiting tussen
de verschillende systemen. Hierbij zijn in het verleden gerapporteerde aandachtspunten
opgepakt (0.a. bestelproces en autorisaties). Bij de inrichting van de nieuwe systemen is
zoveel mogelijk gebruik gemaakt van de door de leverancier aangeboden ‘best practice’-
inrichting. Het uitgangspunt bij de inrichting is dat het systeem op een efficiénte manier de
werkprocessen ondersteunt, waarbij het systeem de juiste werkwijze afdwingt.

Tijdens en na het implementatietraject zijn verschillende controles uitgevoerd als onderdeel
van een verbeterslag op de indeling van het systeem (grootboek- en kostenplaatsenstructuur,
indeling activa, kostenverbijzonderingen) en de kwaliteit van de geimporteerde gegevens
(opschoning debiteuren en crediteuren en controle volledigheid van de activa administratie
aan de hand van RDW- en verzekeringsgegevens). Daarnaast is in 2020 verder gewerkt aan
het verbeteren van de monitoring en controle van de digitale ritregistratie. Kortom: er is veel

—llm4m Samen slimmer. Sterker samen.
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gebeurd om de interne beheersing te verbeteren, maar niet door de uitvoering van het
reguliere controleprogramma. Dit was ook niet zinvol omdat de daarin beschreven systemen
en processen zijn/worden veranderd door de inrichting van AFAS financieel (gefaseerd
geimplementeerd in 2020) en AFAS HRM (implementatie loopt, ingebruikname gefaseerd in
2021).

Impact jaarrekening Wij verzoeken u op specifieke onderdelen (zie andere onderdelen in deze managementletter,
specifiek “impact jaarrekening”) voor de start van de controle van de jaarrekening. Hiervoor
zullen wij, zoals hierboven beknopt beschreven, concrete afspraken maken met uw
functionarissen.

Toelichting Wij stellen voor om de selectie van de deelwaarneming te trekken voor de volgende
onderdelen:

e |nvesteringen;
e Desinvesteringen;

e Exploitatiefacturen;

e Memoriaalboekingen;
Wij zullen de steekproeven voor deze onderdelen trekken en aan uw team aanleveren,
inclusief de werklijsten die wij zelf ook hanteren. Zo verlichten we samen de druk op het
controleproces en wordt op de belangrijkste processen toch een verbijzonderde interne
controle uitgevoerd.

—’Im4m Samen slimmer. Sterker samen.
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#02 Frauderisicoanalyse

Observatie In “De piramide van de interne controle” heeft de VRU de risico’s voor de vier meest

risicovolle processen beschreven, namelijk:

1. Personeel;

2. Aanbesteden en inkopen;

3. Betalingen;

4. Balansposten.
Hierbij worden kans en effect gewogen om tot een risico indicatie te komen. Daarnaast wordt
afgewogen of het een frauderisico betreft. Wij hebben vastgesteld dat dit bestand stamt uit
2018, en hierdoor niet actueel of volledig is voor 2020. Immers kunnen andere processen ook
frauderisico’s bevatten, of door een wijziging in de administratieve organisatie risico’s als
frauderisico bestempeld worden. Uit #01 blijkt reeds dat er geen reguliere VIC heeft

plaatsgevonden. De VRU kan hierdoor niet aantonen dat het zichtbaar “in control” is ten
aanzien van de door haar geidentificeerde frauderisico’s.

Risico Een te beperkte invulling van de (eigen) frauderisicoanalyse houdt het risico in dat de wel
gesignaleerde (potentiéle) frauderisico’s mogelijk niet of niet in voldoende mate worden
gemitigeerd.

Aanbeveling Wij adviseren u de fraudeanalyse breder te trekken, in die zin dat jaarlijks een

verantwoording van onderkende frauderisico’s en mitigerende maatregelen ter vaststelling
wordt voorgelegd aan de directie c.q. het dagelijks bestuur. Van deze vaststelling dient het
algemeen bestuur vervolgens kennis te nemen. Tevens adviseren wij de in dit kader verrichte
specifieke controles uit te voeren dat een conclusie kan worden getrokken of het betreffende
frauderisico al dan niet (in voldoende mate) is gemitigeerd. Dat inzicht zal bij de invoering van
het plannen voor de werkzaamheden voor het nieuwe rechtmatigheidsoordeel noodzakelijk
zijn.

—’Im4m Samen slimmer. Sterker samen.
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Reactie management Zie ook reactie op #01. We zien de (fraude)risicoanalyse nadrukkelijk als een hulpmiddel, en
niet als doel op zich. De insteek bij het prioriteren van de werkzaamheden is in eerste
instantie gericht op het daadwerkelijk mitigeren van frauderisico’s door de interne
beheersing te verbeteren op punten waarvan we al hebben onderkend dat verbeteringen
nodig zijn (0.a. de controle op het gebruik van dienstvervoermiddelen, het bestelproces, de
(vaste) activa-administratie en stamgegevens).

Impact jaarrekening Wij hebben begrepen dat een nieuwe versie van de frauderisicoanalyse betrokken wordt in
de inrichting van de VIC. In het jaar 2020 zijn wel themacontroles uitgevoerd op onderwerpen
waar het management een verhoogd risico op fraude ziet, zoals op het gebruik van
dienstauto’s en het registreren van voorraad. Er ontbreekt echter nog een bredere analyse
waardoor de interne controle capaciteit gericht kan worden ingezet. Wij stellen voor om
tijdens de jaarrekeningcontrole een gesprek te voeren met de controller en zijn team om de
belangrijkste frauderisico’s te bespreken. Daarnaast zullen wij het onderwerp fraude
bespreekbaar maken met de directie en het bestuur.

—’Im4m Samen slimmer. Sterker samen.
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#03 Mandaatregeling en ondermandaatregeling

Observatie U heeft in uw normenkader de mandaatregeling en ondermandaatregeling opgenomen. Een
groot aantal handelingen vinden in applicaties plaats, waaronder Raet en AFAS.

Wij hebben vastgesteld dat VRU geen interne controle heeft uitgevoerd op het doortrekken
van de procuratie en limieten uit de Mandaatregeling en ondermandaatregeling in haar
kritieke bedrijfsapplicaties (in casu AFAS en Raet).

Risico Het risico bestaat dat functionarissen handelingen buiten hun bevoegdheden verrichten, wat
leidt tot onrechtmatigheden.

Aanbeveling Wij adviseren u om periodiek zichtbaar vast te stellen dat de juiste procuratie en limieten uit
de Mandaatregeling en ondermandaatregeling in de kritieke bedrijfsapplicaties AFAS en Raet
zijn doorgetrokken.

Reactie management  Bij het inrichten en vullen van de systemen heeft een controle plaatsgevonden op de
aansluiting op de ondermandaatregeling. Deze controle is onderdeel geweest van de

importbestanden en is als zodanig niet als verbijzonderde interne controle vastgelegd en
gedocumenteerd. Inmiddels is een interne controle in uitvoering op de procuratie binnen
AFAS-financieel. Er is ook een analyse ingericht om de periodieke controle daarvan te
ondersteunen en wordt een koppeling gemaakt met de HRM-module zodat personele
wijzigingen (in- door- en uitstroom) op de betreffende functies zoveel mogelijk automatisch
worden doorgevoerd.

AFAS-HRM wordt per 1-1-2021 in gebruik genomen. Bij de inrichting van het HRM-systeem is
actief gestuurd op het opnemen van de in de ondermandaatregeling gehanteerde niveaus,
met de daaraan gekoppelde mandaten. Na ingebruikname zal een interne controle worden
uitgevoerd. Ook hier zal een analyse worden ingericht de periodieke controle te
ondersteunen.

—llm4m Samen slimmer. Sterker samen.
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Impact jaarrekening Wij verzoeken u om voor de jaarrekeningcontrole hierboven genoemde aanbeveling op te
volgen, en bij de deelwaarneming op de inkoopfacturen vast te stellen dat de juiste
budgethouder de inkoopfacturen geaccordeerd heeft.

—IIW“M Samen slimmer. Sterker samen.
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#04 Procesbeschrijvingen voor kritieke bedrijfsprocessen

Observatie Wij hebben met diverse functionarissen gesproken en procesbeschrijvingen ingezien,
alsmede lijncontroles uitgevoerd waarbij één transactie van initiatie tot registratie in de
financiéle administratie eindigt. Op basis van deze werkzaamheden hebben wij vastgesteld
dat er geen sprake is van (actuele) procesbeschrijvingen voor de bedrijfsprocessen
‘personeel’ en ‘financiéle administratie’. De procesbeschrijvingen voor financién stammen uit
2019 maar hebben meer het karakter van een werkinstructie.

Risico Het risico bestaat dat (nieuwe) medewerkers geen inzicht krijgen in de wijze waarop door het
management de procedures, processtappen en controles zijn vastgesteld. Dit kan leiden tot
afwijkende of ongewenste handelswijzen.

Aanbeveling Wij adviseren u om te zorgen voor een actuele procesbeschrijving (of flowcharts) van de
genoemde bedrijfsprocessen. Wij kunnen voorbeelden met u delen van de wijze waarop wij
procesbeschrijvingen en flowcharts. Deze zijn sterk gericht op controle, en kunnen daardoor

wellicht een bijdrage leveren aan het inrichten van uw eigen controleplan voor de
rechtmatigheidscontrole.

Reactie management  Zowel voor de financiéle administratie als het HRM-systeem geldt dat bij de inrichting van de
AFAS-module in principe gebruik wordt gemaakt van de bestaande best practice. Hiervoor
zijn algemene beschrijvingen en instructies beschikbaar. In het systeem wordt gewerkt met
workflows die waar nodig zijn voorzien van een op die stap toegespitste toelichting in het
systeem. Via deze workflow wordt de juiste handelswijze geborgd. Medewerkers hebben bij
de introductie van het financiéle systeem per doelgroep een gerichte opleiding gehad.
Kerngebruikers worden intensiever getraind en begeleid. De VRU zet dus hoofdzakelijk
andere middelen dan procesbeschrijvingen in om haar medewerkers te instrueren om de
systemen juist te gebruiken.

—llm4m Samen slimmer. Sterker samen.
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Het actualiseren/opstellen van procesbeschrijvingen/flowcharts zal worden beperkt tot de
processen of processtappen die noodzakelijk zijn voor de interne controle. We maken daarbij

graag gebruik van de genoemde voorbeelden.
Impact jaarrekening Voorgaande heeft geen impact voor de jaarrekeningcontrole. Wij zullen deze observatie
tijdens de interim controle over 2021 weer herzien.

—IIW“M Samen slimmer. Sterker samen.

Bladzijde 21 van 39



g

Eshuis

Registeraccountants

#05 Contractbeheer

Observatie Wij hebben vastgesteld dat er geen zichtbare invoercontrole plaatsvindt op de invoer van de
afgesloten contracten in AFAS, en dat cruciale onderdelen van het contract (waaronder de
contractwaarde) voor de interne rechtmatigheidscontrole op de Europese aanbestedingen
niet worden vastgelegd in daarvoor geformatteerde cellen.

Risico Het risico is dat informatie onjuist wordt ingevuld waaronder de registratie van de contracten
in AFAS niet juist is, en de informatievoorziening ten behoeve van de interne
rechtmatigheidscontrole op de Europese aanbestedingen niet betrouwbaar is.

Aanbeveling Wij adviseren u een zichtbare invoercontrole in te voeren op afgesloten contracten in AFAS
inclusief de contractwaarden. Dit helpt de VRU bij het uitvoeren van de interne
rechtmatigheidscontrole op de Europese aanbestedingen per kwartaal, en over het hele
boekjaar.

Reactie management De contractmodule was nog niet volledig ingericht ten tijde van de interim controle. De

aanbeveling wordt meenomen bij de afronding van de implementatie van de contractmodule
binnen AFAS. Overigens is het inrichten van de contractmodule binnen AFAS een belangrijke
verbeterslag in het kader van de controle op de inkoop/Europese aanbestedingen.

Impact jaarrekening Wij zullen de controle op de Europese aanbestedingen risicogericht controleren. Hierover
zullen wij met de betreffende functionarissen afspraken maken.

—’Im4m Samen slimmer. Sterker samen.
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#06 Prestatielevering

Observatie Een cruciale beheersmaatregel binnen het inkoopproces is de zogeheten “threeway-match”,
waarbij er een zichtbare aansluiting en controle plaatsvindt tussen de bestelling (prijs &
aantal), de levering van de inkoop (aantal & aard) en de factuur (prijs & aantal). Met de
overgang naar AFAS heeft de VRU er ook voor gekozen om de bestelmodule hieraan toe te
gaan voegen. AFAS heeft deze module tot voor kort echter niet conform de vereiste
specificaties van de VRU kunnen leveren. Hierdoor is de invoering vertraagd. Tot de invoering
van de bestelmodule tekent de budgethouder voor de prestatielevering. De controle die de
budgethouder uitvoert en de documenten die daarbij horen worden echter niet zichtbaar
vastgelegd.

Risico Het risico bestaat dat er door het niet zichtbaar vaststellen van de prestatielevering
inkoopfacturen betaald worden zonder dat hieraan een prestatie, die ten gunste van de VRU
geleverd is, ligt.

Aanbeveling Wij adviseren u om in de implementatie van de bestelmodule tevens de recente notitie van
de Commissie BADO inzake prestatielevering te betrekken. Hierin geeft de Commissie aan de
hand van praktijkvoorbeelden aan wat op dit vlak van publieke instellingen verwacht mag
worden.

Reactie management De bestelmodule is inmiddels ingericht en wordt per 1-1-2021 geimplementeerd. Hierbij
wordt alsnog de 3-way-match geimplementeerd, waardoor de factuurafhandeling sneller kan
verlopen als sprake is van de 3-way-match. In 2020 zijn alle facturen door de bevoegde
budgethouders gecontroleerd en geaccordeerd.

Impact jaarrekening Wij verzoeken u om bij de deelwaarneming op de inkoopfacturen (zie bevinding 1) vast te
stellen dat de prestatie geleverd is op basis van onderbouwende documentatie, zoals
pakbonnen, urenstaten, rapportages etc.

—’Im4m Samen slimmer. Sterker samen.
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#07 Memoriaalboekingen

Observatie Wij hebben vastgesteld dat er geen inhoudelijk zichtbare controle wordt uitgevoerd op de
memoriaalboekingen in AFAS. Daarnaast kunnen boekingen na invoer nog worden aangepast
door de invoerder.

Risico Het risico bestaat dat er fouten worden gemaakt bij de registratie van de memoriaalboeking
als gevolg van het niet zichtbaar inhoudelijk controleren van voorgenoemde boeking. Het na
verwerken muteren van de boeking werkt tevens het risico in de hand dat reeds gemaakte
boekingen (per abuis) gemuteerd worden.

Aanbeveling Wij adviseren u om te onderzoeken of binnen de functionaliteiten van AFAS de mogelijkheid
bestaat om de interne beheersing rondom het proces van memoriaalboekingen aan te
scherpen. Wij raden specifiek de volgende elementen aan:

e Functiescheiding tussen registreren en controleren in de applicatie middels een

workflow;

e De mogelijkheid om boekingen na goedkeuring of als autorisator te muteren uit
zetten;
e De mogelijkheid tot het verwijderen van boekingen uit te zetten. Dit waarborgt de
volledigheid van de populatie aan memoriaalboekingen.
Overigens onderschrijven wij de nieuwe inrichting van AFAS waardoor naar verwachting het
aantal memoriaalboekingen sterk gereduceerd wordt.

Reactie management Ten tijde van de interimcontrole was de zichtbare controle op memoriaalboekingen nog niet
in voldoende mate zichtbaar. Hieraan lag de recente implementatie van processen en een
nieuw geautomatiseerd systeem ten grondslag. Inmiddels is een workflow ingericht en zijn de
essentiéle maatregelen van interne controle zichtbaar.

—’Im4m Samen slimmer. Sterker samen.
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Impact jaarrekening Wij verzoeken u om voor de jaarrekeningcontrole een interne controle uit te voeren op de
materiele memoriaalboekingen. Hiervoor zullen wij een controlesheet delen met uw
betrokken functionarissen.

—IIW“M Samen slimmer. Sterker samen.
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#08 Muteren crediteurenstamgegevens

Observatie

Risico

Aanbeveling

Reactie management

Impact jaarrekening

Diverse gebruikers hebben in AFAS de rechten om nieuwe crediteuren aan te maken of
bestaande crediteuren te muteren, waaronder de bankrekeningnummers. Onderling zijn
tussen medewerkers afspraken gemaakt over het onderling controleren van wijzigingen. Wij
hebben echter vastgesteld dat in het geval van het aanmaken van een nieuwe crediteur of
het wijzigen van een bestaande crediteur de controle op voorgenoemde handeling niet
zichtbaar plaatsvindt. Wij hebben van u begrepen dat AFAS deze functiescheiding in de
workflow niet ondersteunt.

Ondanks onderlinge werkafspraken resteert door het ontbreken van een afgedwongen
functiescheiding een risico op het onterecht muteren van crediteuren stamgegevens
waardoor het risico op foutieve betalingen aan niet-rechthebbenden zich kan voordoen.
Wij adviseren u om te onderzoeken in hoeverre er zichtbare functiescheiding kan worden
geimplementeerd in AFAS met betrekking tot het aanmaken en wijzigen van nieuwe
crediteuren. De noodzakelijke functiescheiding ziet erop toe dat medewerkers betrokken bij
het registreren van de inkoopfacturen en het verwerken van betalingen aan de leveranciers
geen onderdeel uitmaken van het crediteurenbeheer.

De workflow is ingericht met inachtneming van de minimale eisen ten aanzien van functie-
scheiding. Het is vooralsnog niet mogelijk gebleken de ‘logging’ van de activiteiten door de
verschillende rolhouders te presenteren. Hierop zal nog nader onderzoek worden gedaan.
Wij verzoeken u om voor de jaarrekeningcontrole een interne controle uit te voeren (zie
bevinding 1) op de uitgaande geldstromen, en hierbij vast te stellen dat de bedragen aan de
rechthebbende, bestaande leverancier zijn uitbetaald. Wij zullen ter ondersteuning hierbij
een best practice delen. In de standaard werklijsten die we met u delen zijn werkstappen
opgenomen inzake de controle van betalingen en crediteurenstamgegevens.

—llm4m Samen slimmer. Sterker samen.
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#09 Betaalbatch

Observatie De VRU verwerkt periodiek haar betalingen aan leveranciers en medewerkers via batches.
Hierbij wordt de batch vanuit AFAS ingelezen in de BNG applicatie. Wij hebben vastgesteld
dat er geen zichtbare controle plaatsvindt op het juist en volledig inlezen van de betaalbatch
in de betaalapplicatie.

Risico Doordat er geen controle op de export-import handeling vanuit de applicatie naar de
betaalapplicatie plaatsvindt ontstaat tevens het risico dat er nog mutaties worden
doorgevoerd op de gecontroleerde betaalbatch.

Aanbeveling Wij adviseren u om te onderzoeken in hoeverre de betaalbatches beveiligd kunnen worden
met een integriteitsgetal (bijvoorbeeld SHA-1) om te waarborgen dat na controle de
betaalbatch juist en volledig ingelezen worden in de betaalapplicatie.

Reactie management  De VRU heeft voor dit proces de standaard inrichting van het systeem AFAS gevolgd. Er zal
onderzoek worden gedaan naar de mogelijkheden controle-getallen te laten genereren.

Impact jaarrekening Wij verwijzen hiervoor naar de impact jaarrekening onder #08.

—’Im4m Samen slimmer. Sterker samen.
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#10 Wachtwoordbeleid
Observatie De VRU heeft een centraal wachtwoordbeleid vastgesteld. De vereisten uit dit beleid zijn als
volgt:

e Minimaal 8 karakters

e Complexiteitsvereisten

o Houdbaarheidsdatum één jaar

e Aantal foutieve poging maximaal 10 keer
De vereisten ten aanzien van de houdbaarheidsdatum voldoen niet aan de best practice,
namelijk maximaal 90 dagen, bij voorkeur minder. In het Windows Active Directory (hierna:
AD) is overigens wel de wachtwoordduur op 90 dagen gesteld. Hiermee hebben wij
vastgesteld dat de vereisten vanuit het wachtwoordbeleid niet juist in het AD zijn
opgenomen, ten aanzien van de minimale wachtwoordlengte (6 karakters) en de
complexiteitsvereisten. Laatstgenoemde staat in het Windows AD uit. Tevens hebben wij
vastgesteld dat het AD slechts één wachtwoord uit de historie opslaat.

Deze bevinding wordt overigens gemitigeerd door het gebruik van two factor authentication.

Risico Doordat het wachtwoordbeleid niet juist wordt toegepast en de wachtwoordvereisten niet
krachtig genoeg zijn ontstaat het risico op ongeautoriseerde toegang tot het AD en de
applicaties.

Aanbeveling Wij adviseren de VRU om het wachtwoordbeleid aan te scherpen, en zichtbaar vast te stellen
dat deze juist toegepast wordt in haar systemen. Verder adviseren wij om de
complexiteitsvereisten altijd aan te zetten, en het aantal wachtwoorden uit de historie te
vergroten tot tien.

Reactie management  Het nieuwe wachtwoordbeleid moet nog worden doorgevoerd in de Active Directory.

—’Im4m Samen slimmer. Sterker samen.
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Verder hebben we bij Afas voor Profit gebruikers (professionals) Multi Factor Authenticatie
aan staan waardoor het nog extra beveiligd is.

Impact jaarrekening Voorgaande heeft geen impact voor de jaarrekeningcontrole. Wij zullen deze observatie
tijdens de interim controle over 2021 weer herzien.

—IIW“M Samen slimmer. Sterker samen.
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#11 Gebruikersreview

Observatie Binnen de IT infrastructuur van de VRU zijn veel medewerkers actief, zowel intern als extern.
Voor het wijzigen van de gebruikers, rechten en rollen is de afdeling I&1 afhankelijk van de
input gegeven door de afdeling HRM. Wij hebben vastgesteld dat de VRU geen beoordeling
van de gebruikers uitvoert, zichtbaar documenteert en voorziet van opvolging. Overigens is
de lijst met gebruikers (‘Active Directory’) wel gekoppeld aan het personeelssysteem, wat een
bepaalde maar zeker geen sluitende waarborg geeft.

Risico Doordat het beoordelen van de gebruikers die toegang hebben tot de applicaties inclusief
rechten en rollen niet periodiek zichtbaar gedocumenteerd wordt ontstaat het risico dat
medewerkers na uitdienstdatum of na functiewijziging beschikken over onjuiste
bevoegdheden.

Aanbeveling Wij adviseren de VRU om periodiek zichtbaar de gebruikers in de applicaties en het AD te
beoordelen en zichtbaar te documenteren of zij de juiste rechten en rollen hebben, en

terecht toegang hebben tot een (bepaald onderdeel van een) applicatie of het AD. Er is nu
nog sprake van een aantal accounts die gekoppeld zijn aan de leverancier AFAS.

Reactie management  Dit kan zowel organisatorisch als in de toekomst technisch (via Role Based Access) geregeld
worden. Het proces van evalueren van de juistheid van autorisatie-matrices binnen
systemen, zal in overleg tussen proceseigenaren en functioneel beheerders verder uitgewerkt
worden.

Impact jaarrekening Voorgaande heeft geen impact voor de jaarrekeningcontrole. Wij zullen deze observatie
tijdens de interim controle over 2021 weer herzien.

—’Im4m Samen slimmer. Sterker samen.
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#12 Monitoring prestaties en afspraken AFAS

Observatie De VRU heeft ervoor gekozen om voor een deel van de bedrijfsvoering gebruik te maken van
de diensten van AFAS. De VRU heeft met AFAS afspraken gemaakt en vastgelegd in het
Service Level Agreement (hierna: SLA). Deze afspraken bevatten tevens prestatieniveaus. Wij
hebben begrepen dat er geen actieve monitoring plaatsvindt ten aanzien van de prestaties en
de afspraken zoals overeengekomen met AFAS.

Risico Het risico bestaat dat de dienstverlening van AFAS niet van het gewenste en
overeengekomen niveau is en dat prestatiemaatstaven achter blijven op afgesproken
normen, met het gevolg dat de VRU geen zicht heeft op het nakomen van de afspraken door
AFAS.

Aanbeveling Wij adviseren de VRU om periodiek de dienstverlening met AFAS te bespreken, en
documentatie over de kwaliteit van deze dienstverlening op te vragen en te evalueren. Een
voorbeeld hiervan is de ISAE 3402 type Il assuranceverklaring. Als afnemer van AFAS kan de
VRU deze opvragen bij AFAS.

Reactie management  De ISAE 3402 type Il verklaring is reeds opgevraagd en zal bij ontvangst door de CIO

beoordeeld worden.

Impact jaarrekening Wij verzoeken de VRU om voor de jaarrekeningcontrole 2020 een ISAE 3402 Type Il
assuranceverklaring op te vragen bij AFAS over het boekjaar 2020, deze door te nemen en
eventuele bevindingen te evalueren en op te volgen ten behoeve van haar bedrijfsvoering.
Wij ontvangen in het kader van onze controle graag een kopie van de beoordeling.

—’Im4m Samen slimmer. Sterker samen.
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#13 Data protection impact assessment

Observatie Het onderwerp Cybersecurity Management staat zowel bij for-profit organisaties als bij
decentrale overheden op de agenda.

Risico Het risico bestaat dat de informatiebeveiliging van onvoldoende niveau is en dat daardoor de
infrastructuur en de data van de VRU vatbaar zijn voor een cyberaanval en niet tijdig kunnen
reageren om actie te ondernemen naar aanleiding van een dergelijke aanval.

Aanbeveling Wij adviseren de VRU om periodiek een impact assessment te laten uitvoeren door een
externe, gerenommeerde partij en de bevindingen en/of aanbevelingen te evalueren en van
directe opvolging te voorzien.

Reactie management  Het management heeft al besloten om een assessment te laten uitvoeren. De aanbeveling zal
dus worden opgevolgd.

Impact jaarrekening Voorgaande heeft geen impact voor de jaarrekeningcontrole. Wij zullen deze observatie
tijdens de interim controle over 2021 weer herzien.

—’Im4m Samen slimmer. Sterker samen.
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Tussentijdse financiéle rapportages

In de loop van het jaar 2020 worden op verschillende niveaus en in verschillende vormen (directierapportage,
bestuursrapportage en actualisatie) diverse tussentijdse financiéle rapportages uitgebracht. Doel van deze
rapportages is steeds het op basis van zo actueel mogelijke informatie geven van een zo goed mogelijke prognose van

het resultaat over het lopende boekjaar.

De laatste Burap die wij hebben ontvangen is gedateerd op 1 september 2020. Deze Burap is in de BAC behandeld. De
vastgestelde begroting 2020 is sluitend. Naar de inzichten per begin september 2020 bedraagt het verwachte
overschot € 3,6 miljoen over 2020.

In de Burap is het advies aan de BAC geformuleerd om dit geprognosticeerde positieve resultaat vooralsnog
beschikbaar te houden voor de noodzakelijke activiteiten die doorschuiven naar 2021. Het verschil ad € 3,6 miljoen

komt voort uit de volgende redenen:

De onderschrijdingen op de personele kosten voor reguliere werkzaamheden en de ondersteunende
personeelskosten worden voornamelijk veroorzaakt door het tijdelijk stilleggen van de opleidings- en
oefenactiviteiten en het langer openstaan van vacatures als gevolg van COVID-19. De VRU verwachtte ten
tijde van het schrijven van de Burap dat de opleidings- en oefenactiviteiten in het tweede halfjaar weer
(geleidelijk) zouden worden opgestart. Ten tijde van het schrijven van deze managementletter verwacht de
VRU dat als gevolg van het voortzetten van de COVID-maatregelen de activiteiten alsnog niet worden herstart
in 2020. Het verwachte resultaat komt daarmee op zo’n € 3,6 miljoen uit, hebben wij begrepen. Een kenmerk
van de dynamiek tussen gemeenschappelijke regelingen en haar gemeenten is dat laatstgenoemde niet te
veel willen betalen aan het samenwerkingsverband (‘geld moet werken’). Wij zien in een korte benchmark
met andere veiligheidsregio’s dat de VRU financieel er goed voor staat, wat blijkt uit het solvabiliteitspositie
(figuur 1) en de netto schuldquote gecorrigeerd voor alle leningen (figuur 2):

—ﬂmﬂsm Samen slimmer. Sterker samen.
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Mede gelet op het positieve geprognosticeerde resultaat over 2020 bent u in gesprek met het Algemeen Bestuur om
te kijken welke ontwikkelingen uw organisatie de komende jaren moet doormaken om kwalitatief en efficiént te
blijven opereren en welke reserves hiervoor nodig zijn.

e De hogere personeelskosten voor additionele werkzaamheden hebben gedeeltelijk betrekking op direct aan
COVID-19 gerelateerde inhuur, voornamelijk juridische expertise. Daarnaast is extra capaciteit en expertise

—ﬂﬂlﬂlﬂsm Samen slimmer. Sterker samen.
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ingehuurd om een aantal (voornamelijk ICT-gerelateerde) projecten tijdig te kunnen afronden. Deze kosten
worden gedekt uit de onderschrijding op de personele kosten voor reguliere werkzaamheden.

e De direct aan COVID-19 gerelateerde kosten tot en met de maand augustus bedragen circa € 450.000. De VRU
verwacht dat deze kosten (aanvullend) door het rijk worden vergoed.

e In 2019 is een uitgebreid pakket van maatregelen getroffen om het ziekteverzuim terug te dringen. Dit heeft
geleid tot een lager verzuim gedurende 2020. Daarnaast is de verzuimbegeleiding in het eerste ziektejaar
meer gericht op het bewaken van termijnen en het sneller inzetten van interventies die het verzuim positief
beinvloeden.

e Per augustus 2020 bedraagt het aantal vrijwilligers 1.633 (1.673 per ultimo 2019). De instroom in de periode
januari t/m augustus 2020 bedraagt 23 vrijwilligers, de uitstroom in dezelfde periode bedraagt 63 vrijwilligers.
Per saldo is sprake van een afname van 40 vrijwilligers (-2,4%). De uitstroom volgt de reguliere trend. Door
COVID-19 is de instroom beperkt. De VRU heeft maatregelen getroffen om de instroom weer op peil te
krijgen.

Gezien de omvang van de verschillen en de huidige ontwikkelingen ten aanzien van COVID-19 blijft het naar onze
mening van wezenlijk belang om de (niet-)financiéle ontwikkelingen te blijven monitoren en hierover frequent te
rapporteren op elk niveau binnen uw gemeenschappelijke regeling.

—ﬂmﬂsm Samen slimmer. Sterker samen.
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6. Vooruitblik naar de jaarrekening

Notities meerjarig financieel inzicht:

In september 2020 heeft de commissie BBV een nieuwe notitie over meerjarig financieel inzicht gepubliceerd. Met
deze notitie beoogt de commissie BBV om de gebruiker (met name de leden van het algemeen bestuur) uitleg te
geven hoe de diverse onderdelen uit de begroting en jaarrekening in samenhang gezien kunnen worden om een
oordeel te vormen over de financiéle positie van de gemeenschappelijke regeling en/of de gevolgen te overzien van
bepaalde beleidskeuzes voor de ontwikkeling van die financiéle positie. Daarom gaat deze notitie specifiek in op
enkele onderdelen die in het BBV zijn voorgeschreven en die erop gericht zijn om het algemeen bestuur (meer) inzicht
te geven in de financiéle positie van de gemeenschappelijke regeling op de korte en langere termijn.

Kadernota rechtmatigheid

Vanaf 1 januari 2021 moet het dagelijks bestuur een verantwoording opnemen in de jaarrekening over de
rechtmatigheid van de relevante financiéle beheershandelingen. De accountant zal toetsen of de jaarrekening
(inclusief de rechtmatigheidsverantwoording) getrouw is. In het rapport Vernieuwing accountantscontrole gemeenten
(Depla-Il) was de suggestie opgenomen voor de invoering van een rechtmatigheidsverantwoording. In het rapport
werd tevens aanbevolen om de commissie BBV een standaardtekst op te laten opstellen voor deze verantwoording.

De standaardtekst zal door gemeenten, provincies en gemeenschappelijke regelingen opgenomen moeten worden in
de jaarrekening, op het moment dat de wetgeving is aangepast. Bij de aanpassing van de wetgeving betreft het enkele
artikelen van de Gemeentewet, Provinciewet, het Besluit begroting en verantwoording (BBV) en het Besluit
accountantscontrole decentrale overheden (BADO). De wetswijziging is ten tijde van het schrijven van deze
rapportage nog niet voltooid. Zoals reeds aangegeven, wordt gestreefd naar een invoering op 1 januari 2021.

In december 2020 komt de Commissie BBV met een nieuwe kadernota rechtmatigheid. Deze zal (voor nu) gelden voor
de rechtmatigheidsverantwoording vanaf boekjaar 2021. Voor het boekjaar 2020 zal de kadernota rechtmatigheid uit
2018 nog gelden.

—llmﬂlﬂﬁ‘ Samen slimmer. Sterker samen.
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Wij hebben begrepen dat de VRU in overleg is met andere Veiligheidsregio’s om ten aanzien van de
rechtmatigheidsverantwoording één lijn in te kiezen. Wij delen op voorhand een aantal punten die op korte termijn
uw aandacht verdienen:

e Hetis goed om tijdig de hoofdrolspelers te informeren over de aankomende wijziging. Dit zijn in casu de
directie, het dagelijks bestuur, het algemeen bestuur en de ambtelijke organisatie. Onderwerpen van gesprek
kunnen rollen, verwachtingen, informatievoorziening etc. zijn.

e De gewenste rapporteringstolerantie van de rechtmatigheidsverantwoording dient tijdig vastgesteld te
worden tussen het dagelijks bestuur en het algemeen bestuur. Deze rapportagetolerantie kan variéren tussen
0 en 3%.

e Het ambitieniveau van de gemeenschappelijke regeling voor wat betreft de rechtmatigheidsverantwoording
dient uitgesproken te worden. De VRU kan kiezen om het wettelijk noodzakelijk te doen, of aanvullende
regelingen te toetsen.

e Bij de uitvoering gaat het normenkader een cruciale rol spelen. Vaak zien wij dat het normenkader (bijna) alle
wet en regeling (inclusief regelingen en verordeningen) bevat die relevant zijn voor de gemeenschappelijke
regeling. Een groot deel hiervan heeft (bijna) geen financiéle rechtmatigheidsimpact, en zal (rekening
houdend met de rapporteringstolerantie) geen materiele impact hebben. Het is van belang om deze kaders in
het toetsingskader uit te scopen, en vervolgens geen onderdeel te maken in het interne controle plan.

e De risico’s en de beheersmaatregelen in het interne controle plan dienen afgeleid te zijn van de relevante
artikelen zoals opgenomen in het toetsingskader. Bij de beheersing van de risico’s dient de VRU een duidelijke
afweging te maken over het beheersen van het risico in de lijn, of via de VIC. Daarnaast dienen de werklijsten
de toetspunten te bevatten die ontleend zijn aan de artikelen en risico’s vanuit het IC plan.

e Voorgaande dient te leiden tot een plan en (eventueel) uitvoeren van verbeteringen in de primaire processen
en het uitvoeren van systeem- of gegevensgerichte (monitorings)werkzaamheden (door verbijzonderde
interne controle).

e De VRU dient haar visie op de kwaliteit van bedrijfsvoering in kaart te brengen en te zorgen dat deze op het
vereiste niveau blijft. Hierbij is het cruciaal om 6f te investeren in de kwaliteit van de primaire processen, te
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kiezen voor het inzetten op de gegevensgerichte werkzaamheden van de (verbijzonderde) interne controle

i3 {ii i ii1 'E (functionaris). De aanpak (inclusief voorgenomen rapportagewijze en onderliggende documentatie) stemmen
HIiEE I wij graag tijdig met u af.

i1 ;

£.1:1]

dedid_EC4y Voor zover wij begrepen hebben heeft deze exercitie nog niet plaatsgevonden, en wij adviseren u om dit op korte

termijn op te pakken.

Planning jaarrekeningcontrole 2020

Wij hebben met uw Teamleider Planning & Control afspraken gemaakt over de controle van de jaarrekening 2020. Wij
zijn overeengekomen om de controle op de Europese aanbestedingen te dynamiseren. De controle zal plaatsvinden in
week 6. De feitelijke controle van de jaarrekening zal plaatsvinden vanaf 15 februari 2021 (week 7 en 8). Om een
effectieve en efficiénte controle te garanderen verzoeken wij u om de benodigde gegevens voor deze controle tijdig
en volledig op te leveren. Vooraf zullen wij de benodigde stukken aan u kenbaar maken door middel van een lijst op te

leveren stukken.

Wij hebben tevens begrepen dat de GMU eind 2020 ontbonden gaat worden. Wij adviseren uw om tijdig om in
overleg te treden met de betrokkenen en de financiéle impact in kaart te brengen ten behoeve van de jaarrekening
2020.

Eind maart brengen wij ons accountantsverslag uit. In dit accountantsverslag rapporteren wij over de bevindingen
voortkomend uit onze accountantscontrole. Wij bespreken dit verslag met de directeur, portefeuillehouder financién.
Concerncontroller en teamleider Planning & Control van uw gemeenschappelijke regeling. Op 29 maart 2021
bezoeken wij de vergadering van het algemeen bestuur, waarin wij een toelichting op ons accountantsverslag geven.
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